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Введение. Значимость изменений и их беспрецедентная динамика изменяют характер 
угроз собственности, жизни и здоровью человека, организациям, социуму и государству. 
Противодействие киберугрозам ставит новые задачи перед специалистами по информа-
ционной безопасности, требует выработки механизмов правовой защиты, которые позво-
лят опережающими темпами реагировать на криминогенные угрозы в цифровой среде.  
К сожалению, отечественный законодатель опаздывает в принятии решений; уголовно-
правовые нормы, целью которых является противодействие преступлениям в информа-
ционной сфере, страдают пробельностью, неспособны охватить все возможные обще-
ственно опасные деяния и их последствия.
Теоретические основы. Методы. Общеметодологическую основу работы составляет все-
общий диалектический метод, базирующийся на законах и категориях диалектического и 
исторического материализма. Также использованы частные и специальные методы науч-
ного познания: системно-структурный, формально-логический, сравнительно-правовой и 
статистический анализ, контент-анализ, непосредственное наблюдение.
Результаты исследования. В статье проводится анализ сфер жизнедеятельности, на ко-
торые инновационные технологии воздействуют или будут оказывать наибольшее влия-
ние. Тем самым преследуется в первую очередь пропедевтическая цель – создание не-
обходимого теоретического фундамента для последующего рассмотрения специальных 
уголовно-правовых вопросов. К таким сферам отнесены: цифровая медицина, цифровая 
логистика, электронная коммерция и умные дома.
Обсуждение и заключение. Защита от киберугроз требует как постоянно интегрируемого 
и автоматизируемого подхода к кибербезопасности, так и адаптации законодательства к 
таким угрозам. Подготовка нормативных правовых актов, регулирующих вопросы цифро-
визации в определенной сфере (медицина, персональные данные, экономика, логисти-
ка, жилищно-коммунальные услуги и др.), должна сопровождаться оценкой возможных 
рисков с целью безотлагательной разработки (корректировки) уголовно-правовых норм, 
охраняющих соответствующие общественные отношения. В частности, можно говорить 
о следующих «пробелах» в уголовном законодательстве: ненаказуема пропаганда либо 
реклама наркотических средств, совершенных с использованием информационно-теле-
коммуникационных сетей (сети Интернет); не проводится усиления ответственности за 
распространение оружия и торговлю людьми, совершаемые посредством сети Интернет; 
сложностью при противодействии преступлениям, связанным с электронной коммерци-
ей, является использование криптовалюты; односторонней представляется позиция за-
конодателя по вопросу охраны персональных или идентифицирующих физических и юри-
дических лиц данных; отсутствуют уголовно-правовые средства реагирования в случаях 
цифровизации медицинской деятельности и управления беспилотными транспортными 
средствами.
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Ускоренная цифровизация всех сфер жизнедеятельности человека требует усиленной 
правовой защиты, одним из аспектов которой может выступить формирование новой 
главы Уголовного кодекса Российской Федерации, посвященной информационной без-
опасности. Содержание такой главы может объединить так называемые компьютерные 
преступления и иные деяния, связанные с незаконным использованием информации, со-
провождающиеся причинением материального ущерба, вреда здоровью и жизни.
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Introduction. The significance of changes and their unprecedented dynamics changes the nature 
of threats to property, life and health, organizations, society and the state. Countering cyber 
threats poses new challenges for information security specialists, and requires the development 
of legal protection mechanisms that will allow them to respond at a faster pace to criminal threats 
in the digital environment. Unfortunately, the domestic legislator is late in making decisions; 
criminal law norms, the purpose of which is to counteract crimes in the information sphere, suffer 
from a gap, unable to cover all possible socially dangerous acts and their consequences.
Theoretical Basis. Methods. The General methodological basis of the work is the universal 
dialectical method based on the laws and categories of dialectical and historical materialism. 
Private and special methods of scientific cognition are also used: system-structural, formal-
logical, comparative-legal and statistical analysis, content analysis, direct observation.
Results. The article analyzes the spheres of life on which innovative technologies affect or will 
have the greatest impact. Thus the propaedeutic goal is pursued in the first place-the creation 
of the necessary theoretical Foundation for the subsequent consideration of special criminal law 
issues. These areas include digital medicine, digital logistics, e-Commerce and smart homes.
Discussion and Conclusion. Protection against cyber threats requires both a constantly 
integrated and automated approach to cybersecurity and the adaptation of legislation to such 
threats. The preparation of normative legal acts regulating the issues of digitalization in a certain 
area (medicine, personal data, economy, logistics, housing and communal services, etc.) should 
be accompanied by an assessment of possible risks in order to urgently develop (adjust) criminal 
law norms that protect the relevant public relations. In particular it is possible to speak about 
the following “gaps” in the criminal law: propaganda or advertising of narcotic drugs committed 
using information and telecommunication networks (Internet) is not punishable; there is no 
strengthening of responsibility for the proliferation of weapons and human trafficking committed 
through the Internet; the difficulty in countering crimes related to e-Commerce is the use of 
cryptocurrency; the position of the legislator on the protection of personal or identifying data of 
individuals and legal entities is one-sided; there are no criminal legal means of implementation in 
cases of digitalization of medical activities and management of unmanned vehicles.
The accelerated digitalization of all spheres of human activity requires enhanced legal protection, 
one of the aspects of which is the formation of a new Chapter of the criminal code devoted to 
information security. The content of such a Chapter can unite the so-called computer crimes 
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and other acts associated with the illegal use of information, accompanied by causing material 
damage, harm to health and life.

Keywords: digital medicine, digital logistics, smart city, e-Commerce, risks of digitalization, 
combating crime
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Введение

Усиление деловой, социальной активности в киберпространстве, циф-
ровая трансформация предпринимательской деятельности и деятель-
ности государственных и муниципальных служб обусловливают акту-
альность проблем трансформации права в условиях развития цифро-
вых технологий. В Стратегии развития информационного общества в 
Российской Федерации указано на широкое распространение и доступ-
ность мобильных устройств, беспроводных технологий, сетей связи, 
создание системы предоставления государственных и муниципальных 
услуг в электронной форме, к которой подключились более 34 млн рос-
сиян1. Последние данные свидетельствуют, что в России почти 110 млн 
пользователей интернета, из них 70 млн активно пользуются социаль-
ными сетями и практически 60 млн используют мобильные приложе-
ния2. 

Тема цифровизации в настоящее время весьма актуальна среди ис-
следователей, в том числе в области уголовного права. Внимание отече-
ственных ученых узконаправлено и акцентировано на так называемых 
компьютерных преступлениях и защите информации, что обусловлено 
существующей структурой уголовного законодательства, обособивше-
го преступления в сфере компьютерной информации и включающего 
квалифицирующие признаки в отдельные составы преступлений [Бу-
калерова, Л.А., 2009; Гузеева, О.С., 2015; Козаев, Н.Ш., 2015; Степа-
нов-Егиянц, В.Г., 2016; Тропина, Т.Л., 2009]. Иной взгляд характерен 
для криминологических исследований, однако работ в этой области не-
много [Косынкин, А.А., 2013; Овчинский, В.С., 2018; Соловьев, В.С., 
2017]. Предметом изучения в данной статье выступили риски в отдель-
ных сферах жизнедеятельности человека, сопровождающиеся или име-
ющие значительный потенциал для внедрения цифровых технологий и 
недостаточно исследуемые в отечественной науке. Наряду с прогнози-
рованием отдельных рисков и угроз кратко характеризуется сама сфе-
ра и ее преимущества.
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Теоретические основы. Методы
Общеметодологическую основу исследования составляет всеобщий ди-
алектический метод, базирующийся на законах и категориях диалек-
тического и исторического материализма. Помимо этого используются 
частные и специальные методы научного познания: системно-структур-
ный, формально-логический, сравнительно-правовой и статистический 
анализ, контент-анализ, непосредственное наблюдение и др.

Теоретическая основа исследования, выводы и предложения базиру-
ются на научном осмыслении трудов и результатов исследований оте-
чественных и зарубежных ученых в области уголовного права и крими-
нологии, научных работ в специализированных изданиях, материалов 
по результатам проведения научно-практических мероприятий (кон-
грессов, конференций, круглых столов). 

Результаты исследования
Электронная коммерция. Электронная коммерция  – это покупка и 
продажа товаров или услуг через интернет, а также передача денеж-
ных средств и информации, необходимых для выполнения этих транз
акций. Электронный бизнес относится ко всем аспектам ведения биз-
неса в интернете, тогда как электронная коммерция обозначает транз
акции именно товаров и услуг. Проблемы правового регулирования 
электронной коммерции начали разрабатываться сравнительно недав-
но: сначала в западных странах [Paton, D., 2002; Voss, G., et al., 2012; 
Beurskens, F., 2003; Asplin, T., 2002], а затем и в России [Рассолов, И.М., 
2003; Шамраев, А.В., 2003; Тедеев, А.А., 2002]. Основными проблема-
ми правового регулирования данной сферы являются: соотношение го-
сударственного регулирования и саморегулирования; правомерность 
распространения государственного суверенитета на виртуальное про-
странство; выработка единообразного понятийного аппарата в сфере 
электронной коммерции; идентификация участников электронной ком-
мерции, электронного документооборота и электронной сделки; юрис-
дикция и применимое право в сфере электронной коммерции; обеспе-
чение безопасности информационного обмена [Нугаев, Ш.Р., 2010].

Электронная коммерция имеет множество преимуществ по сравне-
нию с обычными методами ведения торговли. Потребители могут легко 
осуществлять поиск товаров по базе данных товаров и услуг, а также 
видеть фактические цены, формировать заказ на определенную дату 
и даже создавать «списки пожеланий», надеясь, что кто-то заплатит 
за выбранный товар. Клиенты интернет-магазинов могут сравнивать 
цены одним щелчком мыши и покупать необходимый продукт после 
сравнения его цены со всеми ценами, представленными в интернете. 

Интернет-продавцы в свою очередь тоже получают определенные 
преимущества. Интернет и его поисковые системы предоставляют кли-
ентам возможность найти товар даже в тех магазинах, которые не мо-
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гут позволить себе дорогостоящую рекламную кампанию. Благодаря 
распространению интернета небольшие интернет-магазины также вы-
ходят на мировые рынки. Кроме того, веб-технологии позволяют отсле-
живать предпочтения клиентов и осуществлять персонализированные 
маркетинговые инициативы.

Кроме явных преимуществ перед другими формами торговли элек-
тронная коммерция сопряжена с определенными проблемами: уязви-
мость и риски, присущие всем информационным системам; влияние на 
покупательскую активность; возможности, которые анонимная элек-
тронная коммерция дает правонарушителям, и др.

Во-первых, электронная коммерция оказывает воздействие на по-
требительское поведение:

– использование информации поведенческих паттернов позволяет 
влиять на покупателя и фактически скрыто вынуждать делать покупки;

– информация о геолокации потенциального покупателя дает воз-
можность использовать его склонности к импульсивным покупкам.

Правовой статус подобного влияния не определен, но интеллектуаль-
ное навязывание приводит к росту объемов продаж на сотни милли-
онов рублей. Отсутствие правовой защиты не позволяет покупателям 
жаловаться, они винят себя, хотя становятся жертвами манипуляций.

Во-вторых, такая торговля способствует незаконным продажам то-
варов:

– возможность создавать интернет-магазины в анонимной зоне, где 
ни продавец, ни покупатель не предоставляют сведения друг о друге, 
приводит к росту объемов электронных продаж запрещенных товаров 
(наркотиков, оружия), оказания интимных услуг и т. д.;

– оборот виртуальных валют направлен на сокрытие факта и назна-
чения оплаты запрещенного товара.

В-третьих, электронная коммерция используется при отмывании по-
лученных преступным путем денег. Виртуальные товары и криптова-
люты имеют ценность в виртуальной среде, что дает возможность ис-
пользовать их как объект спекуляции и после ряда операций скрывать 
происхождение преступно полученных денежных средств.

В-четвертых, электронная коммерция сопряжена с рисками наруше-
ния безопасности:

– при оплате товара в электронных магазинах профиль покупателя, 
содержащий реквизиты и пин-код банковской карты, может быть взло-
ман в целях последующего хищения денежных средств;

– взлом вирусом системы «клиент – банк» позволяет скопировать сер-
тификат электронной подписи, при помощи которого формируются 
распоряжения о переводе денежных средств при оплате товара;

– злоумышленник, путем взлома получивший доступ к личному ка-
бинету интернет-магазина, может заказать товар на фальшивый адрес;

– имея сведения о покупке некоторых товаров, злоумышленник мо-
жет пойти на шантаж; в первую очередь это касается данных об опре-
деленных видах лекарств.
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Цифровая медицина. Медицина – один из самых сложных и ответ-
ственных видов деятельности. Развитие цифровых технологий сильно 
повлияло на качество и доступность медицинских услуг, позволило луч-
ше лечить, предотвращать развитие многих заболеваний, повышать 
качество жизни хронических больных и даже изменять восприятие здо-
рового образа жизни у огромного числа людей [Кантемирова, М.А. и  
Аликова, З.Р., 2019; Афонасков, О.В., и др., 2018; Романова, И., 2013; 
Brown, B., 2011; Alshahrani, W., 2018; Tavazzi, L., 2019; Kohl, S.E., 2019].

Одной из приоритетных задач, поставленных ООН перед своими чле-
нами, является создание системы всеобщего здравоохранения3. В соот-
ветствии с определением, данным Всемирной Организацией Здраво-
охранения, эта система подразумевает прежде всего равный доступ к 
медицинским услугам, включая лечебную, реабилитационную, профи-
лактическую, паллиативную медицинскую помощь, при этом их каче-
ство должно способствовать улучшению здоровья и не зависеть от фи-
нансовых возможностей обратившихся за ними.

Самое значительное влияние цифровизация оказала на:
– диагностику, улучшив ее качество за счет использования систем 

больших данных и машинного обучения;
– оценку влияния на организм новых препаратов благодаря предска-

зательной аналитике и системам искусственного интеллекта;
– трансплантологию  – появились новые виды умных имплантов и 

даже кибернетические органы (обучаемые руки, ноги) вследствие до-
стижений в области роботизации и искусственного интеллекта;

– качество и оперативность применения мер при мониторинге со-
стояния (давления, уровня сахара и др.) пациентов с хроническими за-
болеваниями;

– развитие систем ранней диагностики благодаря возможности соби-
рать и анализировать данные, получаемые с IoT-устройств – трекеров 
активности, пульсометров, умных весов;

– взаимодействие между пациентом и врачами-специалистами – за 
счет появления телемедицины;

– платформы и маркетплейсы медицинских услуг, обеспечивающие 
возможность выбрать специалиста по результатам его исследований.

Россия довольно активно движется в направлении цифровизации 
медицины, разрабатывается соответствующая законодательная база4. 

3	 См.: United Nations. Resolution adopted by the General Assembly on 25 September 
2015. 70/1. Transforming our world: the 2030 Agenda for Sustainable 
Development // UN. URL: http://www.un.org/ga/search/view_doc.asp?symbol=A/
RES/70/1&Lang=E; United Nations. Sustainable Development Goals. 17 Goals to 
transform our world // UN. URL: http://www.un.org/sustainabledevelopment/
health.

4	 См.: Федеральный закон от 29 июля 2017 г. № 242-ФЗ «О внесении изменений в 
отдельные законодательные акты Российской Федерации по вопросам примене-
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В частности, утверждено Положение о единой государственной инфор-
мационной системе, которая будет включать 13 подсистем, в том числе: 
федеральный регистр медицинских работников, федеральный реестр 
медицинских организаций, федеральную электронную регистратуру, 
федеральную интегрированную электронную медицинскую карту, фе-
деральный реестр электронных медицинских документов, подсистему 
ведения специализированных регистров пациентов по отдельным но-
зологиям и категориям граждан, мониторинга организации оказания 
высокотехнологичной медицинской помощи и санаторно-курортного 
лечения, подсистему мониторинга и контроля в сфере госзакупок ле-
карственных препаратов5. 

Изменения технологий и способов взаимодействия открывают и 
новые возможности для совершения медицинскими работниками 
преступлений, таких как мошенничество, подделка данных цифровой 
диагностики для обоснования трат и запроса компенсаций у страхо-
вых компаний. В условиях цифровизации по-другому нужно оценивать 
врачебные ошибки: при наличии доказанного эффективного метода 
и его доступности пренебрежение им следует рассматривать как пре-
ступление. Встает вопрос о допустимом количестве врачебных ошибок 
каждого врача. Технологии позволяют проводить мониторинг и оцен-
ку эффективности работы индивидуально и в целом медицинского уч-
реждения как структурной единицы. Другим аспектом этой проблемы 
является то, что в традиционной схеме разделения ответственности 
ошибка  – это результат деятельности конкретного врача, а в услови-
ях применения цифровых методов ставится вопрос об ответственности 
архитекторов диагностических систем и лиц, вносящих в такие систе-
мы информацию о пациенте, симптомах заболевания и др. Искажение 
вносимой информации может породить череду ошибочных диагнозов.

Использование информационных систем для сбора всеобъемлющей 
информации о пациентах и врачах создает определенные риски, кото-
рые могут исходить от медицинского персонала, IT-персонала, внешних 
злоумышленников, самих пациентов.

Мошенничество со страховыми выплатами. Это умышленное ис-
кажение данных руководством медицинского учреждения, предпри-
нимаемое для того, чтобы повысить страховые выплаты. В настоящее 
время в зарубежных странах имеет место судебная практика, согласно 
которой для искажения работы диагностического алгоритма врачи ме-

ния информационных технологий в сфере охраны здоровья». Доступ из справоч-
ной правовой системы «КонсультантПлюс».

5	 См.: Постановление Правительства Российской Федерации от 5 мая 2018 г. 
№ 555 «О единой государственной информационной системе в сфере здраво-
охранения» (вместе с «Положением о единой государственной информационной 
системе в сфере здравоохранения»). Доступ из справочной правовой системы 
«КонсультантПлюс».
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няли пиксели в снимке МРТ. В результате система искусственного ин-
теллекта определяла признаки болезни, которой на самом деле не было. 
Такого рода преступления снижают скорость распространения авто-
матизированных систем проверки заявок на страховые выплаты, по-
скольку есть риск, что недобросовестные должностные лица будут пы-
таться обмануть эти системы ради получения одобрения. В конечном 
счете от подобного мошенничества страдает здоровье пациентов, по-
скольку автоматизированная система повысила бы скорость ответа и, 
как следствие, качество медицинского вмешательства.

Неквалифицированная медицинская помощь. Новые формы взаимо-
действия с пациентом через сайт продаж медицинских услуг и услуг те-
лемедицины создают риски появления ситуаций, в которых подтверж-
дение личности врача не обеспечено, в результате чего лица с непод-
твержденной квалификацией ведут удаленное консультирование, 
чтобы получить денежное вознаграждение. Это провоцирует риски на-
нести вред здоровью пациентов, получающих неквалифицированную 
медицинскую помощь.

Риски врачебных ошибок. Некоторые методы машинного обучения 
подразумевают использование прошлого опыта (ретроспективных дан-
ных о лечении и его результатах) для оптимизации алгоритмов и для са-
монастройки. Эти данные актуализируются после принятия системы в 
эксплуатацию, для обучения в системе задействованы данные, которые 
заносят соответствующие врачи, работающие в конкретной организа-
ции. Если подавляющее большинство специалистов из-за своей низкой 
квалификации будут вводить в систему некорректные заключения или 
данные о результатах лечения будут внесены в искаженном виде, то 
система с некоторой вероятностью пройдет самообучение и начнет ге-
нерировать ошибочные заключения в соответствии с загружаемой ин-
формацией.

Таким образом, корректность ввода сведений об одном пациенте 
влияет на точность диагностики другого, следующего за первым. Труд-
ность контроля ручного занесения информации создает риски появле-
ния врачебных ошибок не только у одного врача в отношении одного 
пациента, но и у всех пользующихся системой диагностики для всех по-
следующих обследуемых пациентов.

Нарушение конфиденциальности сведений о здоровье может прои-
зойти в результате кибератаки, преступных действий медицинских ра-
ботников, халатности службы информационной безопасности и способ-
но вызвать такие последствия, как:

– вымогательство денежных средств, совершаемое с угрозой уничто-
жить медицинские данные;

– шантаж пациентов, для которых утечка сведений о здоровье может 
привести к отказу в принятии на работу (если соискатель зарегистри-
рован в наркологии, имеет хронические болезни, беременность), уволь-
нению (известны прецеденты с больными гепатитом, СПИДом), семей-
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ным конфликтам с финансовыми последствиями (венерические заболе-
вания, беременность);

– мошенничество в отношении психологически нездоровых, одино-
ких пациентов, психологическое давление и принуждение к передаче 
активов;

– доведение до самоубийства на основе данных о психическом со-
стоянии;

– противоправные действия в отношении имущества пациентов на 
основе данных об их перемещениях и местонахождении (больница, са-
наторий).

Нарушение целостности и достоверности данных о здоровье может 
иметь определенные последствия:

– подмена диагностической информации в целях спровоцировать 
неадекватное лечение и нанести вред здоровью;

– подмена информации для признания невменяемости и принуди-
тельного назначения опекунства;

– подмена информации в целях получать льготы, которые полагают-
ся инвалидам и другим категориям населения.

Нарушение режима доступа к медицинским данным может приве-
сти к нанесению вреда здоровью (и даже к угрозе жизни) пациенту в 
результате:

– прерывания сеанса удаленной хирургической операции;
– недостаточно оперативного предоставления сведений электронной 

карты больного или потери этой информации;
– сбоя в работе электронно-управляемого оборудования;
– нарушения передачи информации с датчиков давления, уровня са-

хара, пульса и т. п.
Цифровая логистика. Логистика  – это комплексное планирование, 

организация, координация, управление, контроль и физическая реали-
зация всех операций движения материальных, финансовых, информа-
ционных потоков и потоков трудовых ресурсов. Благодаря цифровым 
технологиям изменение логистических функций может выйти за рамки 
простого улучшения существующих процессов и перевести их на новый 
уровень, позволяя динамически, в режиме реального времени отслежи-
вать не только транспортные средства или крупные сборные грузы, но и 
каждый конкретный груз или каждого пассажира. Цифровые техноло-
гии позволяют не только осуществлять мониторинг, но и управлять дви-
жением на каждом участке логистической цепочки, брать под контроль 
все инфраструктурные составляющие логистических процессов. Теле-
матические сервисы помогают посредством датчиков и разных видов 
беспроводных соединений постоянно передавать информацию о ме-
стонахождении, весе, эксплуатационной пригодности, загруженности, 
маршруте транспортных средств [Бубнова, Г.В. и Левин, Б.А., 2017; Аб-
дюшева, Д.Р., Меренков, А.О. и Степанов, А.А., 2017; Дмитриев, А.В., 
2018; Aktas, E. and Meng, Y., 2017; Francisco, K. and Swanson, D., 2018; 
Lianguang, C., et al., 2012]. 
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Уже в настоящее время транспортная логистика сильно изменилась 
под влиянием цифровых технологий, при этом совершенствование 
цифровых решений продолжается. Среди основных ее трендов мож-
но выделить следующие. Получение «информации в режиме реально-
го времени обо всем и везде» напрямую связано с концепцией интер-
нета вещей. Технология дает возможность отслеживать перемещение 
людей, объектов (грузов), транспорта, планировать маршруты, кон-
тролировать качество поездки или доставки. Объектом цифровиза-
ции становится также сама транспортная инфраструктура. Оснащен-
ные датчиками дороги, железные дороги, верфи позволяют владельцам 
транспортных автомагистралей ежедневно получать информацию об 
их состоянии. Специальные мобильные датчики-сканеры выступают 
как системы раннего предупреждения сбоев и критичного износа. Вла-
дельцы при обнаружении внезапного дефекта оперативно принимают 
меры для предотвращения аварий и нештатных ситуаций. Ориентиро-
ванные на пользователя мобильные сервисы дают людям полный кон-
троль над своими перемещениями. Посредством текущей волны циф-
ровых инноваций при помощи мобильных устройств намечаются все 
виды поездок. С помощью смартфонов уже планируются пешие марш-
руты и маршруты автомобильного транспорта, а также приобретаются 
билеты на самолет или поезд.

Цифровая логистика – не просто один из способов перемещения пас-
сажира из пункта  А в пункт  Б. Это система, соединяющая режимы, 
услуги, технологии и конструкции в соответствии с наилучшим вари-
антом для пассажира. Интегрированные и интеллектуальные транс-
портные сети будут определять спрос, измерять производительность и 
контролировать состояние транспортных средств и других активов. Ум-
ная инфраструктура и связанные транспортные сети становятся обыч-
ным явлением. Повсеместно распространяется аналитика для управ-
ления трафиком и реагирования на инциденты в реальном времени. 
Данные, получаемые от мобильных устройств, лежат в основе анали-
тического управления транспортом. Анализ больших объемов данных 
помогает операторам перевозок оптимизировать производительность 
транспортных сетей, услуг и знаний, управление взаимоотношениями 
с клиентами.

В настоящее время несчастные случаи на транспорте или складских 
объектах происходят в основном из-за человеческого фактора. Ошибки 
водителей, операторов или пилотов – главная причина несчастных слу-
чаев на транспорте. Теоретически автономные транспортные средства 
должны снизить их количество, а с появлением усовершенствованных 
датчиков транспортные средства станут поддерживать оптимальные 
расстояние, скорость и курс, отслеживать внешние условия в режиме 
реального времени. Однако риски несчастных случаев и нанесения ма-
териального ущерба не исчезают, а модифицируются в зависимости от 
технологии, которая лежит в основе того или иного логистического про-
цесса.
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В отличие от аварий с участием человека аварии с участием беспи-
лотных транспортных средств (БТС) могут происходить по целому ряду 
причин, последствия от аварий могут быть самыми разнообразными – 
от порчи имущества и срыва сроков доставки до травм и человеческих 
жертв. Причинами аварий БТС являются:

– ошибки управляющих систем;
– несанкционированный доступ, т. е. доступ несанкционированного 

оператора к системе управления. В случае физического доступа, если 
оператор не знаком с оборудованием, связанным с роботизированной 
средой, он может оказаться в опасной и потенциально смертельной 
зоне. В случае удаленного доступа неквалифицированные действия мо-
гут нанести материальный ущерб;

– механические неисправности;
– сбой в системе питания (повреждение, преднамеренное отключе-

ние источников питания; возможны столкновения и травмы, падение, 
например беспилотных летательных аппаратов);

– неправильная установка при настройке складского робота.
Кроме рисков, вызванных непосредственно технологическими сбо-

ями, БТС создают новые возможности для совершения традиционных 
преступлений:

– использование БТС наркокурьерами (даже в случае пресечения та-
кой деятельности отправитель с высокой вероятностью останется ано-
нимным, а доставка наркотиков в зоне видимости при помощи дрона 
позволяет конечным распространителям снизить риски; все это затруд-
няет контроль со стороны правоохранительных органов за распростра-
нением наркотиков);

– использование самоуправляемых машин для террористических 
атак (доставка взрывчатых веществ перестанет представлять прямую 
угрозу для жизни террористов, что повысит угрозу террористических 
актов);

– политическая борьба с представителями органов власти, которая 
станет анонимной и децентрализованной (противники политического 
режима, оснащенные автономными средствами доставки, могут ис-
пользовать идеологию точечного устранения противника).

Цифровизация управления зданиями и оказания жилищно-комму-
нальных услуг. Технологии интернета вещей, блокчейн, искусствен-
ного интеллекта позволяют перевести управление зданиями на новый 
уровень. Посредством «цифровых копий» объектов коммунально-инже-
нерной инфраструктуры отслеживается «жизненный цикл» объектов и 
инженерных систем; фиксируются и прогнозируются поломки инфра-
структурных элементов (лифтов, трубопроводов и т. п.), необходимость 
капитального ремонта зданий и многоквартирных домов. В зданиях со 
сложными механическими системами отопления, вентиляции и конди-
ционирования воздуха модернизируются системы управления, кото-
рые повышают комфорт и производительность труда находящихся в 
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них людей. Новые технологии дают возможность исключить человече-
ский фактор при определении объемов финансирования ЖКХ, мони-
торинге качества выполнения работ, идентификации проблемных зон, 
выявлении и предотвращении правонарушений.

Повсеместно распространяются технологии умных зданий, что вы-
ходит за рамки просто технологических концепций. Умные здания об-
ладают способностью «соединять» людей с технологиями. Технология 
умных зданий помогает в управлении объектами, предоставляет цен-
ную информацию об использовании помещений. Например, датчики 
движения и уровня углекислого газа характеризуют загруженность по-
мещений, что важно для перепланировок. Благодаря подключенным к 
интернету приборам учета можно по запросу полностью автоматизи-
ровать учет и оплату всех услуг ЖКХ, что выявляет неэффективность 
использования ресурса [Волынсков, В.Э., 2018; Сапир, Ж., 2018; Го-
ленкова, А.А., Шагбазян, С.И. и Степанова, Н.Р., 2017; Meijer, A., 2018; 
Pagan, J., 2018].

В Российской Федерации в настоящее время развивается аппарат-
но-программный комплекс «Безопасный город», целью которого явля-
ется повышение общего уровня общественной безопасности, правопо-
рядка и безопасности среды обитания за счет существенного улучше-
ния координации деятельности сил и служб, ответственных за решение 
этих задач, путем внедрения на базе муниципальных образований ком-
плексной информационной системы, обеспечивающей прогнозирова-
ние, мониторинг, предупреждение и ликвидацию возможных угроз, 
а также контроль устранения последствий чрезвычайных ситуаций и 
правонарушений6. Внедрение этого комплекса направлено на обеспе-
чение безопасности всего города, а не отдельных зданий и производ-
ственных комплексов.

С появлением возможности удаленного цифрового управления меха-
низмами зданий стандартные риски физической безопасности допол-
нились рисками информационной безопасности:

– совершаются кибератаки на управляющие элементы приборов 
очистки воздуха и кондиционирования, что вызывает вынужденную 
перегрузку и выход из строя элементов системы автоматизации зданий;

– кроме механических повреждений нарушения в работе наносят 
урон здоровью людей, например, нарушения в работе системы конди-
ционирования зачастую провоцируют астматические приступы, сбои 
в системе освещения  – эпилептические приступы, в системе обогре-
ва (в периоды естественно высокого температурного фона) – тепловой 
удар;

6	 См.: Распоряжение Правительства Российской Федерации от 3 декабря 2014 г. 
№ 2446-р «Об утверждении Концепции построения и развития аппаратно-про-
граммного комплекса “Безопасный город”». Доступ из справочной правовой си-
стемы «КонсультантПлюс».
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– выход из строя кондиционера во многих случаях влечет за собой 
выход из строя оборудования, чувствительного к температурному ре-
жиму, например оборудования локального центра обработки данных. 
Стоимость ущерба от повреждения оборудования иногда составляет не-
сколько миллионов рублей, цена простоя в некоторых случаях достига-
ет сотен тысяч рублей в час, а ценность информации, потерянной в ре-
зультате сбоя, – нескольких десятков миллионов рублей;

– некорректные данные (ошибочные или искаженные), снимаемые 
с датчиков, приводят к повышенной нагрузке на оборудование и его 
преждевременному выходу из строя;

– из-за атак на датчики вынужденно срабатывают системы опове-
щения о пожаре, критичном превышении нормы вредных веществ в 
воздухе, что вызывает запуск сигналов к эвакуации, панику, которая 
может сопровождаться нанесением урона здоровью;

– переход на цифровые датчики потребления создает риски сете-
вых атак, предпринимаемых для подмены информации, передаваемой 
счетчиком, когда вместо оригинального счетчика на цифровом хабе – 
точке сбора информации – авторизуется виртуальный двойник реаль-
ного, передающий заниженные показатели, а реальный счетчик оказы-
вается в зоне радиоизоляции;

– отказ от физического сервисного контроля также несет в себе опре-
деленные риски – датчики IoT передают только то, что они в состоянии 
измерить, то, для чего они предназначены, и то, что контролировалось 
визуально. Например, деградация крепления вентилятора к потолку не 
может контролироваться электроникой вентилятора, что вызывает ри-
ски при эксплуатации;

– при создании единой IT-инфраструктуры ЖКХ возникают риски 
атаки в целях изменения записей о потреблении. С точки зрения одного 
жильца такая атака слишком сложна и затратна, но для нарушителя – 
оптового потребителя, например домоуправляющей компании, подоб-
ная атака на поставщика может иметь финансовое обоснование;

– в случае использования технологии блокчейн при домовом голосо-
вании возможности тех, кто не имеет доступа к цифровым средствам, 
будут ограничены, что обоснованно лишит их права голосовать. И вста-
нет вопрос о проведении всех видов голосования, при которых условий 
для подмены результатов голосования, например на этапе их ручного 
занесения в блокчейн, станет только больше.

Риски и уголовное право: в порядке обсуждения проблемы
Цифровая трансформация – главный тренд в государственной и кор-
поративной деятельности  – меняет способ ведения бизнеса и госу-
дарственного управления. Сейчас существует больше потенциальных 
киберугроз, чем когда-либо прежде, а атаки становятся все более инно-
вационными. Защита от этих угроз требует как постоянно интегриру-
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емого и автоматизируемого подхода к кибербезопасности, так и адап-
тации законодательства к таким угрозам. Подготовка нормативных 
правовых актов, регулирующих вопросы цифровизации в определен-
ной сфере (медицина, персональные данные, экономика, логистика, 
жилищно-коммунальные услуги и др.), должна сопровождаться оцен-
кой возможных рисков с целью безотлагательной разработки (коррек-
тировки) уголовно-правовых норм, охраняющих соответствующие об-
щественные отношения.

Отечественное уголовное законодательство разделяет преступления 
в сфере компьютерной информации (глава 28 УК РФ) и иные деяния, в 
которых под угрозу ставится информационная безопасность (в таких 
составах преступлений деяние характеризуется как разглашение, рас-
пространение, незаконное изготовление, незаконный оборот и т.  д.), 
либо указывается на используемое средство  – сеть Интернет. Такой 
подход обусловлен тем, что информация становится не только целью 
преступных посягательств, но и средством их совершения. Выбранный 
законодателем путь конструирования составов преступлений, направ-
ленных на противодействие преступлениям в информационной сфере, 
всегда будет запаздывать, страдать пробельностью и неспособностью 
охватить все возможные общественно опасные деяния и их послед-
ствия. Ускоренное создание «цифровых двойников» человека, предпри-
ятий, жилых домов, зданий, а также целых городов требует усиленной 
правовой защиты, одним из аспектов которой может выступить фор-
мирование новой главы Уголовного кодекса Российской Федерации (УК 
РФ), посвященной информационной безопасности. Содержание такой 
главы может объединить так называемые компьютерные преступле-
ния и иные деяния, связанные с незаконным использованием инфор-
мации, сопровождающиеся причинением материального ущерба, вре-
да здоровью и жизни. Тем самым будет осуществлена консолидация 
правовых инструментов для противодействия преступлениям, совер-
шаемым с помощью информационных технологий, с целью конкрети-
зации существующей угрозы и выработки соответствующих способов 
их предупреждения, а судебная практика приобретет единство и си-
стемность. 

Так, из всего спектра нелегального оборота запрещенных предметов 
в сети Интернет законодатель выделил лишь незаконный сбыт нарко-
тиков, который квалифицируется по п. «б» ч. 2 ст. 2281 УК РФ, в то же 
время оставив за пределами этой нормы такие деяния, как пропаганда 
либо реклама наркотических средств, совершенные с использованием 
информационно-телекоммуникационных сетей (сети Интернет)7.

7	 См.: Проект федерального закона № 108866-6 «О внесении изменений в отдель-
ные законодательные акты Российской Федерации в части усиления ответствен-
ности за незаконные пропаганду и рекламу наркотических средств и психотроп-
ных веществ». Доступ из справочной правовой системы «КонсультантПлюс».
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Непоследовательность очевидна и в ситуации, когда не проводит-
ся усиления ответственности за распространение оружия и торговлю 
людьми, совершаемые посредством сети Интернет. Соответствующих 
квалифицированных составов преступлений в УК РФ не закреплено, 
хотя общественная опасность неконтролируемого рынка оружия, а тем 
более площадок для купли-продажи человека не подлежит сомнению. 
Вероятно, следует воспринять иной подход, согласно которому может 
быть криминализирована сама деятельность криптомаркетов, являю-
щихся анонимными платформами для торговли незаконными товара-
ми и услугами, с привлечением к ответственности разработчиков и ад-
министраторов таких ресурсов. 

Другой сложностью при противодействии преступлениям, связан-
ным с электронной коммерцией, является использование криптовалю-
ты. Основная проблема заключается в господствующем в юридическом 
сообществе мнении относительно того, что криптовалюта с точки зре-
ния национального права России вообще не является объектом граж-
данских прав [Ализаде, В.А. и Волеводз, А.Г., 2017, с. 282]. Такой же 
взгляд на криптовалюту характерен для судебной практики, зачастую 
не рассматривающей виртуальную валюту в качестве предмета пре-
ступления. Исключением пока является позиция Пленума Верховного 
Суда Российской Федерации, изложенная в Постановлении от 26 фев-
раля 2019 г. № 1, признавшем предметом преступлений, предусмотрен-
ных ст. 174 и 1741 УК РФ, денежные средства, преобразованные из вир-
туальных активов (криптовалюты), приобретенных в результате совер-
шения преступления8. Однако такое разъяснение применимо лишь к 
указанной категории дел и не может быть истолковано расширительно.  

Односторонней представляется позиция законодателя по вопросу 
охраны персональных или идентифицирующих физических и юриди-
ческих лиц данных, весьма широко используемых для противоправ-
ных действий: доступ к банковским счетам и картам, фотографиям 
и контактам, переписке, коммерческой тайне и др. В настоящее вре-
мя криминализировано лишь хищение чужого имущества или приоб-
ретение права на чужое имущество путем ввода, удаления, блокирова-
ния, модификации компьютерной информации либо иного вмешатель-
ства в функционирование средств хранения, обработки или передачи 
компьютерной информации или информационно-телекоммуникацион-
ных сетей (ст. 1596 УК РФ). Количество преступлений, квалифицируе-

8	 См.: Постановление Пленума Верховного Суда Российской Федерации от 26 фев-
раля 2019 г. № 1 «О внесении изменений в Постановление Пленума Верховного 
Суда Российской Федерации от 7 июля 2015 года № 32 “О судебной практике по 
делам о легализации (отмывании) денежных средств или иного имущества, при-
обретенных преступным путем, и о приобретении или сбыте имущества, заведо-
мо добытого преступным путем”» (п. 2). Доступ из справочной правовой системы 
«КонсультантПлюс».
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мых по данной статье, весьма значительно и обусловлено распростра-
ненностью таких деяний, связанной с низкой грамотностью населения 
при использовании цифровых банковских сервисов. В случаях, когда 
хищение осуществлено не путем обмана, а посредством получения до-
ступа к персональным данным, например через приложение «мобиль-
ный банк», содеянное квалифицируется как простая кража [Бархато-
ва, Е.Н., 2016], поскольку специальный состав или квалифицирующий 
признак законодателем не закреплен.

Установив ответственность за мошенничество в сфере компьютер-
ной информации, законодатель также не закрепил аналогичной нормы 
(например, ст. 1651 УК РФ), предусматривающей причинение имуще-
ственного ущерба собственнику или иному владельцу имущества путем 
обмана или злоупотребления доверием при отсутствии признаков хи-
щения с использованием информационных технологий, которое может 
получить распространение в сфере жилищно-коммунального хозяй-
ства, когда собственники жилья или управляющие компании искажа-
ют информацию, поступающую с датчиков или приборов, об использо-
вании соответствующих ресурсов.

Отсутствуют уголовно-правовые средства реагирования и в случаях 
цифровизации медицинской деятельности и управления беспилотны-
ми транспортными средствами. Существующий законодательный под-
ход определяет, что ответственность за причинение вреда несет лицо, 
принимающее решение: врач за преступления против жизни и здоро-
вья, водитель за транспортное преступление. Справедливость такого 
подхода  вызывает сомнение, когда вред причиняется в условиях ав-
томатизации диагностирования и проведения операции, а также дви-
жения транспортного средства. Кто должен нести ответственность за 
причинение вреда здоровью и жизни: разработчик программного обес
печения; лицо, осуществившее незаконный доступ к соответствующей 
информационной системе; эксплуатант оборудования и (или) транс-
портного средства? Ответа на подобные вопросы нет ни в главе о пре-
ступлениях против безопасности движения и эксплуатации транспор-
та, ни в главе о преступлениях против жизни и здоровья.

Таким образом, цифровизация многих сфер жизнедеятельности как 
сопровождается положительным эффектом, так и несет новые угрозы и 
риски, не получающие отражения в уголовном законодательстве. В по-
добной ситуации требуются пересмотр уголовно-правовой политики и 
выработка унифицированного подхода.
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